TERMINALSERVERZUGANG
MIT FORTITOKEN

» Bearbeiter:

Team Netzwerk

* Anschrift:

Salzgitter Digital Solutions GmbH
EisenhiittenstraBe 99
38239 Salzgitter

» Abteilung:

IB - Infrastruktur und Betrieb

» Stand:

V1.53 1 15.06.2022

Die jeweils aktuellste Fassung dieses Dokumentes finden Sie auf unserer Webseite
www.salzgitter-digital-solutions.de unter dem Reiter ,,Service“ == , Terminalserver Login“.

Bitte beachten Sie: Eine Einwahl per FortiClient iiber das Campus Netz ist im
Gegensatz zum Checkpoint Client nicht(!) moglich. Die Einwahl ist nur aus einem
externen Netz (z.B. Gaste WLAN oder heimisches Netz) moglich. Sofern Sie
Unterstiitzung bei der Installation oder Bedienung der Ferneinwahl bendtigen,
erreichen Sie den zentralen User Help Desk unter 05341 21-4444 oder per E-Mail
service@telcat.de.
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EINRICHTEN FORTITOKEN

INSTALLATION + NUTZUNG

—'01 ANWENDUNG INSTALLIEREN UND AKTIVIEREN

Installieren Sie die Anwendung ,,FortiToken Mobile* aus dem App Store. Starten Sie
nach erfolgreicher Installation die Anwendung ,,FortiToken Mobile“ auf ihrem Gerat
und wahlen Sie den Meniipunkt ,,Scan Barcode*.

Welcome to FortiToken Mobile

Scan or enter the key to add token

'SCAN BARCODE ENTER MANUALLY

F:ERTINET.

03. QR-CODE SCANNEN
Scannen Sie den QR-Code, den Sie per Mail von ,,SZAG-DE-SAR-FAC@salzgitter-ag.de*
erhalten haben mit ihrer ,,FortiToken Mobile“-App.

Antworten @.Allen antworten (£ Weiterleiten
Do 28.11.2019 08:53

S SZAG-DE-SAR-FAC@salzgitter-ag.de
FortiToken Mobile FTKMOB983F90B2F7 Activation on SZAG Self Service Portal

An

BRI fim_qr FTKMOB983FI0B2F7_EEINIGCXHOTNFR74,png 1
:EI 627 Bytes

: Welcome to FortiToken Mobile - One-Time-Password software token.

1
| Please visit http://docs fortinet com/fortitoken/ for instructions on how to install your FortiToken Mobile application on your dev
1

' FortiToken AB34
| 35421 —— - 04. FORTITOKEN NUTZEN
/ In der App erscheint ein 6-stelliger Zahlencode. Dies ist Ihr persénlicher FortiToken, den
4 sie bei der Anmeldung iiber FortiNet im Client eingeben miissen, wenn Sie danach ge-
fragt werden. Dieser Token andert sich alle 60 Sekunden, angezeigt (iber den sich blau
ausfiillenden Kreis rechts daneben.

Aus Sicherheitsgriinden wird der Zahlencode nach einer gewissen Zeit zudem automa-

tisch ausgeblendet. Um ihn erneut einzublenden (oder um ihn manuell auszublenden)

klicken Sie bitte auf das entsprechende Augensymbol: = Token sichtbar; verstecken
@ = Token versteckt; anzeigen




INSTALLATION FORTICLIENT

AUF PRIVAT PG

~ ———01. DOWNLOAD DES FORTICLIENT-INSTALLERS

Rufen Sie www.gesis.de auf und fahren Sie mit der Maus iber den Reiter ,,Service®.
Im ausgeklappten Menii klicken Sie bitte auf ,,Terminalserver Login“ und schlussend-
lich auf der sich dffnenden Seite auf ,,Login mit FortiToken®. Klicken Sie dort bitte auf
den Link ,FortiClient-Installer” (ihrem Betriebssystem entsprechend wahlweise 32-
oder 64-Bit) und speichern Sie die Datei auf inrem Endgeréat. Unterstiitztes Betriebs-
system ist zum jetzigen Zeitpunkt ausschlieBlich Windows 10. Auf dem System
miissen die aktuellen Sicherheitsupdates installiert sein.

02. INSTALLATION DES FORTICLIENT

Fiihren Sie die soeben heruntergeladene Datei (32-Bit: FortiClient SZAG_TS_x86.exe /
64-Bit: FortiClient SZAG TS_x64.exe) per Rechtsklick— ,,Als Administrator ausfiihren
aus. Es 6ffnet sich die Windows-Sicherheitsabfrage der Windows-Benutzerkontensteuerung.
Bestatigen Sie diese per Klick auf ,,Ja“ und folgen Sie den Schritten, die der Installer vorgibt.

Programmname: FortiClient_SZAG_TS_x64.exe
Herausgeber: Unbekannt

Dateiursprung:  Wechselmedien auf diesem Computer
Programmpfad: "E:\FortiClientSetup_6.0.8.0261 x64.exe”

(A) Details ausblenden

Welcome to the FortiClient Setup Wizard Chck Next o install to the defauit folder or chck Change to choose another.

The Setup Wizard wil instal For bChienition your computer. Click Next to continue Install FortiClent to:
or Cancel to exit the Setup Wizard..

[c:\Prooram Fies For tnetiForticient\

Completed the FortiClient Setup Wizard

Click Install to begin the installation. Click Bak ta review oc change any of your Click the Finish button to exit the Setup Wizard.
instalation setfings, Click Cancel to exit the wizard.




MIT FORTICLIENT

VERBINDUNGSAUFBAU UPN TUNNEL O

U — 01. VERBINDUNG HERSTELLEN

Klicken Sie per Rechtsklick auf das FortiClient-Symbol (Q) in der Taskleiste und ver-
binden Sie sich mit dem SZ-Netzwerk.

' Offne FortiClient Konsole
' Uber FortiClient

| 1
| Verbinde mit "Remote VPN Salzgitter AG"

I
| FortiClient herunterfahren

02. ANMELDUNG MIT TOP-USER + DOMAIN

Geben Sie in das Feld ,Benutzername“ ihren TOP-User - gefolgt von ihrer Domain
@top - und in das Feld ,,Passwort“ das dazugehérige Kennwort ein.

mustermann.m

L} REMOTE ZUGRIFF

VPN Name I Remote VPN Salzgitter AG

Benutzername mustermann.m@top

Passwort

03. EINGABE DES TOKEN-CODES

Geben Sie ihr Token in das Feld ,,Token“ ein und klicken Sie auf ,,0K".

mustermann.m

L1 REMOTE ZUGRIFF

VPN Name | Remote VPN Salzgitter AG

Passwort

Token 821535 | ‘
- I

Benutzername 1 |

il
1

I

wl'lJ




VERBINDUNGSAUFBAU VPN TUNNEL

MIT FORTICLIENT

— 04. SUPPORT ZUR FORTICLIENT-EINWAHL

/ Wenn Sie sich mit dem FortiClient einwéhlen, wird auf dem FortiAuthenticator lhr An-
meldename gesucht, danach erfolgt die Abfrage gegen die TOP Doméne, ob Benutzer-
name und Passwort passen, wenn ja wird nach einem Token gefragt.
Damit dies funktioniert miissen folgende Bedingungen erfiillt sein:

1.Richtiger Benutzername
a.Hier gilt ausschlieBlich die Form: TOPBENUTZERNAME®@top also z.B.
mustermann.m@top Wenn statt @top etwas anderes oder gar nichts angege-
ben wird, kann der User nicht gefunden werden und die Authentifizierung
schiagt fehl.
2.Richtiges AD Kennwort
a. Wenn das Passwort nicht stimmt, wird gar nicht erst nach einem Token gefragt.
3.Richtiger Tokencode
a. Wenn ein veralteter Tokencode eingetragen wird, schidgt die Authentifizierung fehl.
b. Ist die Zeit zwischen Abfrage Token und Eingabe Token zu lang, schlagt die
Authentifizierung ebenfalls fehl.

Sofern Sie weitergehende Unterstiitzung bei der Installation oder Bedienung des
FortiClient benotigen, erreichen Sie den zentralen User Help Desk unter:

Telefon: +49 5341 21-4444
E-Mail: service@telcat.de




VERBINDUNGSAUFBAU TS

MIT RDP DATEI

01. GESIS-WEBSEITE AUFRUFEN

Rufen Sie www.gesis.de auf und fahren Sie mit der Maus iiber den Reiter ,,Service*.
Im ausgeklappten Menii klicken Sie bitte auf ,,Terminalserver Login“ und schlussend-
lich auf der sich 6ffnenden Seite auf ,,Login mit FortiToken®,

02. AUSFUHREN DER RDP-VERBINDUNGSDATEI

Wiéhlen Sie die Datei aus, welche dem Terminalserver entspricht, mit dem Sie eine
Verbindung herstellen machten und klicken Sie darauf. Ihr Browser wird Sie fragen,
wie er mit der Datei verfahren soll (Ausfiihren/Offnen oder Herunterladen).

Bitte wéhlen Sie hier Ausfiihren bzw. Offnen.

Dadurch wird eine Verbindung zur ausgewahliten Terminalserverfarm hergestellt.
Achtung: Es ist natiirlich auch méglich, die RDP-Datei zu speichern und zukiinftig als
Direktabsprung zur Terminalserverfarm zu nutzen. Dies setzt aber voraus, das Sie
zuvor dennoch erfolgreich eine VPN-Verbindung (Seite 4 dieses Leitfadens) aufgebaut
haben!

—=03. REGELN ZUR NUTZUNG DES TERMINALSERVERS

Bitte arbeiten Sie in der Terminalserverumgebung ressourcenschonend. Achten Sie
bitte insbesondere darauf:

1. Nur gerade genutzte Programme offen zu halten.
2. Nur gerade genutzte Dokumente offen zu halten.
3. Nach Maglichkeit keine Java Programme auf dem Terminalserver ausfiihren.

Nutzen Sie - wenn mdéglich - den RDP-Zugang auf dem eigenen PC. Lassen Sie sich
diesen freischalten, um sich nach Verbindung mit dem Terminalserver per RDP von
diesem Terminalserver mit lhrem Biiro-PC zu verbinden und die von lhnen benétigten
Anwendungen dort (=auf dem Biiro-PC) auszufiihren.

Vielen Dank.




