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1 EINLEITUNG

1.1 VORAUSSETZUNGEN

Das Dokument dient als Leitfaden zur Verwendung der Terminalserver der Salzgitter AG. Es wird
sowohl die Verbindung Uber das Internet (extern) als auch der Zugriff Gber das Konzernnetzwerk
(intern) beschrieben. Das Dokument setzt voraus, dass die nétigen Zugangsberechtigungen

vorliegen.

Bei Zugriff iber das Internet wird zuséatzlich eine aktivierte Token Card benétig. Sollten Sie
noch keine Token Card erhalten haben, dann setzen Sie sich bitte mit dem TELCAT

Kundenservice in Verbindung: Tel. 3079.

AulRerdem ist ein Computer mit Windows 7 oder hoher und bei externem Zugriff eine
Internetverbindung Voraussetzung. Fir andere Betriebssysteme kann keine Unterstiitzung

gewahrt werden.

Grundsatzlich sollte der Internet Explorer 11 verwendet werden. Es kénnen jedoch auch andere
Internet Browser wie Mozilla Firefox oder Google Chrome zum Einsatz kommen. In diesem
Leitfaden wird der Zugang mittels Internet Explorer 11 beschrieben. Bilder und Bezeichnungen

konnen je nach verwendetem Internet Browser abweichen.

2 VERBINDUNG HERSTELLEN (EXTERN)

2.1 INTERNETSEITE DER GESIS AUFRUFEN

Um eine Sitzung mit einem der Terminalserver der Salzgitter AG aufzubauen, muss zunachst die

Internetseite der GESIS mit einem Browser aufgerufen werden. Die Adresse lautet:

http://www.gesis.de/
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Datei Bearbeiten Ansicht Favoriten Extras 1
oo v [ g v Seitev Sicherheitv Extrasv @v 1
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( GESIS ceseLLscHarT FOR Suche Q

, INFORMATIONSSYSTEME
Ein Unternehmen der Salzgitter Gruppe

UNTERNEHMEN PORTFOLIO  JOBS & KARRIERE SERVICE  KONTAKT

O & *‘ e

Terminalserver Login

O O

eService-Plattform Lieferantenportal

' Soll es nach der Schule eher eine Ausbildung oder ein
Studium sein? Wir suchen jedes Jahr nach motivierten
Jugendlichen, die Interesse daran haben, eine Ausbildung
http:/fwww.gesis.de/de/service. html

#100% -

Nachdem die Internetseite der GESIS geladen wurde, kénnen Sie die Maus (ber die Rubrik

,oervice“ bewegen. Es erscheint dann links ,Terminalserver Login®. Klicken Sie auf die Kachel.

Alternativ finden Sie am Ende der Seite ebenfalls den Link zum ,Terminalserver Login“

[===|Hol =5
QQV;, e 2 - 0|7 gesnde | ] o5 5 e
Dotei  Bearbeiten  Ansicht  Favoriten  Extras 2
TR ~ [0 @ v See~ Sicherheit~ Extras~ @~ ¢ L
Kontakt Unternehmen Service Social Media
GESIS Philosophie Terminalserver Login —
) ! ) ) BLOG L 4 o si]
Gesellschaft fur Informationssysteme Beratungsleistungen eService-Plattform
mbH Kompetenzen Lieferantenporial
Eisenhiittenstrale 99 g::zs it:?’ggre IMS-Politk
38239 Salzgitter J
Germany
Telefon: +49 5341 21-2371
Telefax: +49 5341 21-3150
E-Mail: webmaster@gesis.de
© GESIS - Gesellschaft fur Informationssysteme mbH Sitemap | Suche | Impressum | Datenschutz ¢
hittp://www.gesis.de/de/service/terminalserver-login,html HI100% -
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(e =i
e@ 3 http://www.gesis.de/de/service/terminalserver-lagin.html L~ || %, Terminalserver Login x | | {1} g i85
Datei Bearbeiten Ansicht Favoriten Extras 2
&~ v [ @ v Seitev Sicherheitv Edtrasv @v {F £
r GESIS : =
GESELLSCHAFT FUR
, INFORMATIONSSYSTEME Suche O"
UNTERNEHMEN PORTFOLIO JOBS & KARRIERE SERVICE KONTAKT
GESIS - Gesellschaft fur Informationssysteme mbH / Service / Terminalserver Login
Uber diese Remotedesktop-Webverbindung kénnen Mitarbeiter und Partner unseres Unternehmens auf die Kontakt
Terminalserver zugreifen. GESIS
Login Gesellschaft fur Informationssysteme
mbH
L R . . R . Eisenhittenstralie 99
Fiir eine Verbindung auBerhalb des Firmennetzwerkes ist eine Token Card zwingend erforderlich. 38239 Salzgilter
Sollte es bei der Verbindung wider Erwarten zu Problemen kommen, so lesen Sie bitte zur Fehlereingrenzung
unsere ~ Antworten auf die haufig gestellten Fragen Telefon: +49 5341 21-2371 v
ic ‘r“‘”@;mu%v

Es erscheint die Seite ,Terminalserver Login®. Klicken Sie hier auf die Schaltflache ,Login®.

2.2 LOGIN INITIALISIEREN

Windows-5icherheit

Benutzernamen und ein Kennwort.

Verbindung].

i

| Benutzername |

| Kennwort |

[7] Anmeldedaten speichern

Der Server "193.29115.202" an "FW-1, Reason: no user” erfordert einen

Warnung: Dieser Server fordert das Senden von Benutzernarmen und
Kennwort auf unsichere Art an (Basisauthentifizierung chne eine sichere

=]

] ’ Abbrechen
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Geben Sie in den Dialog ,Windows-Sicherheit“ in der Zeile ,Benutzername” den Benutzernamen

ein, den Sie mit lhrer Token Card erhalten haben.

Geben Sie in die Zeile ,Kennwort” ausschliefRlich die Kombination aus PIN und Token ein. Achten

Sie dabei darauf, dass der Token zumindest so aktuell ist, dass er nicht in den nachsten 30

Sekunden ablauft.
Beispiel:
Benutzername: mustermanne

Ihre PIN: 1234
Der angezeigte Token: 987654

Aus PIN und Token ergibt sich das einzugebende Kennwort: 1234987654

Anmerkung: Aktivieren Sie auf keinen Fall die Option ,Anmeldedaten speichern®, da sich das

Kennwort laufend andert.

2.3 VERBINDUNG HERSTELLEN

<)

v http//www.gesisde/de/service/terminal O ~ (] 7 Terminalserver Login: Einlo... ] &
- a v =] mm v Seitev Sicherheitv Extras~v ‘e"

GESIS - Gesellschaft far Informationssysteme mbH / Service / Terminalserver Lc

Terminalserver Login: E

nin Jin / Terminalserver Login: Einloggen
inloggen

Art der Verbindung: RDP Kontakt

GESIS
Gesellschaft fir
Informationssysteme mbH

Waéhlen Sie den Namen des zu verwendenden Remotecomputers und klicken Sie auf Verbindung
herstellen, um eine Remote Desktop-Verbindung tiber den Microsoft Terminalserver Client herzustellen.

‘erminalserver SZAG Verbindung herstellen Eisenhuttenstrae 99
GESIS Administration 38239 Salzgitter
BOFC
Wichtig: Bitte im nachfolgenden Fenster die Option "Offnen" bzw. "Ausfiihren" betétigen! Telefon: +49 5341 21-2371

Telefax: +49 5341 21-3150
(Dieses Browserfenster darf erst nach erfolgreichem Aufbau der Terminalserver-Verbindung geschlossen

E-Mail: webmas
werden!)

jesis.de

/T\

R125% ¥

Wahlen Sie bitte ,Terminalserver SZAG* aus, falls dies nicht bereits der Fall ist.
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Nachdem Sie die Schaltflache ,Verbindung herstellen® betatigt haben, erfolgt eine Nachfrage, ob

~.gesis_terminalserver_session_1.rdp“ von tsweb.gesis.de gedffnet oder gespeichert werden soll.

Machten Sie , gesis_terminalserver_session_l.rdp" (566 Bytes) von  tsweb.gesis.de” 6ffnen oder speichern? Offnen Speichern - Abbrechen ®

Wahlen Sie hier ,Offnen*.

2.4 SICHERHEITSABFRAGEN BESTATIGEN

Es folgen nun gegebenenfalls mehrere Sicherheitsabfragen, die Sie bestatigen missen, um die
Verbindung zum Terminalserver aufzubauen.

& Remotedesktopverbindung

Herausgeber:
= 3%

Tvp:

Remotecomputer:

= Details einblenden

|"ﬁ Der Herausgeber dieser Remoteverbindung kann nicht identifiziert werden.
Mochten Sie die Verbindung trotzdem herstellen?

Durch diese Remoteverbindung konnte der lokale oder der Remotecomputer beschadigt wenden.
Stellen Sie die Verbindung nur her, wenn Sie den Ursprung der Verbindung kennen oder die
Verbindung bereits zuvor verwendet haben.

Micht emeut nach Verbindungen mit diesem Computer fragen.

X5

Unbekannter Herausgeber
Remotedeskiopverbindung
193.25.115.27

Verbinden | | Abbrechen

Wahlen Sie hier ,Verbinden®.

leonfiguriert ist.

B Rernotedesktopverbindung @

|ﬁ Die Identitat des Remotecomputers kann nicht G u
werden. Mochten Sie die Verbindung dennoch herstellen?

Dieges Problem kann auftreten, wenn auf dem Remotecomputer eine
organgerversion des Betriebssystems Windows Vista ausgefuhrt wird oder
der Remotecomputer nicht zur Linterstiizung der Serverauthentifizierung

Wenden Sie sich an den Metzwercadministrator oder den Besitzer des
Remotecomputers, um Unterstitzung zu erhatten.

Micht emeut nach Verbindungen mit diesem Computer fragen.

-

| Ja ] | Mein

Wahlen Sie hier ,Ja“.
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2.5 TERMINALSERVERVERBINDUNG ERFOLGT

i =y

Remotedesktopverbindun
P g
| Verbindung wird hergestellt mit:
1932911527
" | | Abbrechen
Remotesitzung wird korfiguriert ...

Die Sitzung mit dem Terminalserver wird aufgebaut...

., gesis_terminalserver_session_1 - 183.29.115.27 - Remotedesktopverbindung | =R ==

Benutzer wecheamn

'ﬁ Windows Server-2o08
Enterprise

Die Terminalserversitzung wurde erfolgreich hergestellt.

Geben Sie unter ,Benutzername” und ,Kennwort®* Ihre TOP-Anmeldedaten ein und driicken Sie die
Eingabetaste oder klicken Sie auf den Pfeil.

Anmerkung: Hier wird nicht erneut der Benutzername und die PIN/Token-Kombination eingegeben,
sondern der separate TOP-Benutzer, mit dem Sie sich gegebenenfalls auch an lhrem
Arbeitsplatzgerat anmelden.
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3 VERBINDUNG HERSTELLEN (INTERN)

3.1 REMOTEDESKTOPVERBINDUNG

Rufen Sie die Remotedesktopverbindung entweder Uber die Suchfunktion im Startmeni von

Windows oder unter ,Alle Programme* > ,Zubehor” auf.

8 Remotedesktopverbindung El [=] @

) Remotedesktopverbindung

Computer: tspszag 1.5z salzgitter-ag de -

Benutzemame:  top®

Beim Herstellen der Verbindung werden Sie zum Eingeben van
Anmeldeinformationen aufgefordert.

= Optionen einblenden Verhinden ]| Hife

Tragen Sie abhangig von lhren Zugriffsrechten einen der folgenden Doméanennamen unter

~Computer:“ ein und klicken Sie danach auf ,Verbinden*:
Terminalserver SZAG: tspszagl.sz.salzgitter-ag.de
Terminalserver BOFC: tspbofc.sz.salzgitter-ag.de

Alternativ kdnnen Sie die IP-Adressen zum Verbindungsaufbau verwenden, falls eine Auflésung

der Domanennamen nicht erfolgreich ist:
Terminalserver SZAG: 192.168.18.207

Terminalserver BOFC: 192.168.18.204
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3.2 SICHERHEITSABFRAGE BESTATIGEN

" 1

B Rermnotedesktopverbindung @

|ﬁ Die Identitat des Remotecomputers kann nicht G
werden. Mochten Sie die Verbindung dennoch herstellen?

Dieses Problem kann auftreten, wenn auf dem Remotecomputer eine
Yorgangerversion des Betriebssystems Windows Vista ausgefihrt wird oder
der Remotecomputer nicht zur Unterstitzung der Serverauthentifizienung
keorfiguriert ist.

Wenden 5ie sich an den Metzwercadministrator oder den Besitzer des
Remotecomputers, um Unterstitzung zu erhalten.

[] Micht emeut nach Verbindungen mit diesem Computer fragen.

Wahlen Sie hier ,Ja"“.

3.3 TERMINALSERVERVERBINDUNG ERFOLGT

= Remotedesktopverbindun
P q

Verbindung wird hergestelt mit:
-u__;_{jn tspszagl sz salzotter-ag.de

Remotesitzung wird konfiguriert. ..

Die Sitzung mit dem Terminalserver wird aufgebaut...
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2, gesi._terminalserver_session 1 -103.29.115.27 - Remotedesktopverbindung =)o mEs

Benutzer wecheel

A/ Windows Serverz00s
Enterprise

Die Terminalserversitzung wurde erfolgreich hergestellit.

Geben Sie unter ,Benutzername” und ,Kennwort” |hre TOP-Anmeldedaten ein und driicken Sie die

Eingabetaste oder klicken Sie auf den Pfeil.
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4 INTERNET EXPLORER KONFIGURIEREN

4.1 INTERNETOPTIONEN

Um Probleme mit der Authentifizierung mittels Token Card zu vermeiden, sollte der Internet
Explorer so konfiguriert werden, dass er Webseiten bei jedem Zugriff neu ladt. Es kann andernfalls
zu einer Fehlermeldung kommen, dass die Verbindung zum Terminalserver nicht hergestellt
werden kann. Stellen Sie daher bitte sicher, dass der Internet Explorer folgendermafien
konfiguriert ist:

Klicken Sie im Internet Explorer auf das Zahnradsymbol und wahlen Sie dann ,Internetoptionen®.

Internetoptionen @
| Verbindungen | Programme | Erweitert
Allgemein | sicherheit Datenschutz | Inhalte
Startseite

Geben Sie pro Zeile eine Adresse an, um Startseiten-
2§’ Registerkarten zu erstellen.

[ Aktuelle Seite ] [ Standardseite ] [ Meue Registerkarte verwenden ]

Start

() Mit Registerkarten der letzten Sitzung starten
(@) Mit Startseite starten

Registerkarten
Andert die Anzeige von Webseiten auf Registerkarten
Registerkarten.

Browserverlauf

Lascht tempeorére Dateien, den Verlauf, Cookies, gespeicherte
Kennwérter und Webformularinformationen,

[T Browserverlauf beim Beenden laschen

[ Léschen... H Einstellungen ]

Darstellung

Farben H Sprachen ” Schriftarten ][Barriereﬁeiheit]

[ 0K ] [ Abbrechen ] Ubernehmen

Wabhlen Sie auf der Registerkarte ,Allgemein“ die Schaltflache ,Einstellungen®.
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Einstellungen fir Websitedaten @

Temporére Internetdateien | verlauf | Caches und Datenbanken |

Internet Explorer speichert Kopien von Webseiten, Bildern und Medien,
damit diese spater schneller angezeigt werden kinnen.

Meuere Versionen der gespeicherten Seiten suchen:

(@) Bei jedem Zugriff auf die Webseite!

(7 Bei jedem Start von Internet Explorer

() Automatisch

() Nie
Zu verwendender Speicherplatz (3-1024 MB) 5o =
(Empfohlen: 50-250 MB)

Aktueler Speicherort:

C:\JsersPlumeier . R \AppDataLocalMicrosoft\indows',
Temporary Internet Files'

[ Qrdner verschieben. .. H Obiekte anzeigen ” Dateien anzeigen ]

[ Ok ] [ Abbrechen ]

Setzen Sie die Auswahl fiir ,Neuere Versionen der gespeicherten Seiten suchen:“ auf ,Bei jedem

Zugriff auf die Webseite*.

Bestatigen Sie im Anschluss jedes gedffnete Dialogfenster mit ,,OK*.
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5 POSTFACH-ZUGRIFF

5.1 MICROSOFT OUTLOOK

Auf dem Terminalserver kdnnen Sie wie gewohnt Microsoft Outlook fuir den Postfach-Zugriff

verwenden. Beim ersten Start von Outlook lauft der Assistent zur Konfiguration automatisch durch.

5.2 OUTLOOK WEB APP (OWA)

Alternativ finden Sie die Verknipfung zur ,Outlook Web App“ auf dem Desktop.

B AGES6720 (TSPSZAGL) - ages6720.sz.salzgitter-ag.de - Remotedesktopverbindung [= = =]

Ort: Saplogon (C:\Programme (x86)15AF|SapSetuplsstup|SALY
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ol e |

(e :_\_‘.l|i| https://mail salzgitter-ag.de/owa/auth/logon.aspxireplaceCurrent=18url=hi O ~ @ C | ju,'b 5.¢ {:}

O Outlook Web App | |
Ansicht  Favoriten Extras T
+ Seite v Sicherheit v Extras « ﬁv ;1

Datei Bearbeiten

b8 =

o=

Outlook'Web App

Sicherheit [ Beschreibung anzeigen )
Dies ist ein &ffentlicher oder freigegebener Computer

®
_) Dies ist ein privater Computer

] outlook web App Light verwenden
Domane\Benutzername: top'mustermann.e
-

Kennwort:

Mit Microsoft Exchange verbunden
£ 2010 Microsoft Corporation. Alle Rechte vorbehalten,

#100%

Geben Sie Ihren TOP-Benutzernamen in die Zeile ,Domane\Benutzername:“ ein. Achten Sie

darauf, dass Sie die Doméane in der Form ,top\* Ihrem Benutzernamen voranstellen.

Danach geben Sie Ihr Kennwort in die Zeile ,Kennwort:“ ein und klicken auf die Schaltflache
LAnmelden®. Die ,Outlook Web App“ zeigt nach erfolgreicher Anmeldung ihr Postfach an.

Fir Fragen, die im Zusammenhang mit der Bedienung der ,Outlook Web App“ stehen, wenden Sie

sich bitte an die Hotline: Tel. 4444,
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